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GriDsure Authentication Platform

Integre autentificacion basada
en patrones en cualquier sistema web

GrlDsure Authentication Platform permi-
te la integracion del método de patrones | e = 1 e e
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web. GrlDsure Authentication Platform

no requiere hardware adicional, como
tokens, para proporcionar una autentifi- o
cacion de usuario robusta. .

introducir complejidad

hardware adicional

= [ [ [T [ [l i tocltanet [ roteced ods: OF [ [ -,

La flexibilidad de las soluciones basadas

en web permite a los usuarios trabajar desde cualquier lugar sin necesidad de re-
cursos corporativos. Sin embargo, este entorno de usuarios finales no controlados
incrementa el riesgo de que las credenciales de los usuarios puedan verse com-
prometidas, quedando expuestos los recursos corporativos. GrlIDsure supera esta
amenaza reemplazando la habitual contrasefia por un cédigo de un solo uso OTP
(one-time passcode) obtenido por el usuario partiendo de “algo que el sabe”, su
patrén de identificacion personal PIP (Personal Identification Pattern, una secuen-
cia y combinacién de celdas en la cuadricula GrID). Cada vez que el usuario ne-
cesita autentificarse se le presenta un GrlD de comprobacion, “algo que el tiene”,
que presenta una combinacién Unica de nimeros en las celdas del GrID. El usuario
teclea los valores mostrados en las celdas de su PIP. De la combinacién de GrID y
PIP se genera por tanto un cédigo de un solo uso.

Con una API SOAP/XML GrlDsure Authentication Platform puede ser facilmente
integrado en cualquier sistema web. La API soporta autentificacion y gestién de
usuarios.

Ventajas

Generacién de cédigo de un solo uso OTP usando
un secreto compartido PIP facil de recordar

El secreto compartido no se revela en el proceso de autentificacion
No se necesita hardware adicional
Funciona en implementaciones existentes y nuevas

Bajo coste total de propiedad (TCO) comparado con
las soluciones OTP hardware

e Gestion de usuarios

e Un proceso de autentificacion de
facil uso que mejora la seguridad sin

e Puede instalarse en una soluciéon web
nueva o ya existente sin necesidad de

e Facil de integrar y muy adaptable
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Caracteristicas

Solucién unicamente software, no se requiere ningun hardware adicional
Solucién escalable proporcionando un servicio de autentificacion robusto
Instalacién y gestion sencillas

Valido para instalaciones nuevas o ya existentes

Requerimientos

Microsoft® Internet Information
Server 6 o superior

Microsoft® SQL Server 2005
Express o superior

ASP .NET 4
Arquitectura modular que permite extender la autentificacién GrIDsure a
otros sistemas
Sin necesidad de elementos fisicos
Almacenamiento de PIPs encriptado
Interfaces abiertas estandar (SOAP, XML, SQL)
Tamafno y fondo de cuadricula GrlD configurable
Longitud de PIP configurable
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